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1. Présentation du contexte d’entreprise

CentreCall est une entreprise spécialisée dans les services d’accueil téléphonique et de
télémarketing. Pour mener a bien ses activités, elle s’appuie sur une infrastructure composée de cing
centres d’appels répartis sur différents sites. Actuellement, I’organisation repose sur un réseau
informatique centralisé, utilisant une adresse IP de classe B : 172.18.0.0/16, et s’appuie sur plusieurs
serveurs pour la gestion de ses opérations. Dans le cadre de I’évolution de son systeme
d'information, CentreCall souhaite optimiser les échanges entre ses différents services. Pour ce faire,
I'entreprise envisage de mettre en place une solution de stockage et de partage de fichiers en mode
cloud, tout en conservant le contrdle total de ses données. Cette démarche vise a améliorer la
collaboration interne, renforcer la sécurité des informations, et garantir une meilleure disponibilité
des ressources informatiques pour I'ensemble des utilisateurs.

2. Objectifs attendus

1. Déploiement d’un serveur Nextcloud sécurisé Mettre en place une instance Nextcloud sur un
serveur virtualisé sous Ubuntu Server 22.04, accessible via un navigateur a I'adresse 172.18.X0.3 et
au nom de domaine local nextcloud.centrecall.local.

2. Accessibilité multi-plateforme Permettre I'acces a la solution depuis les ordinateurs sous Windows
11 ainsi que les smartphones iOS et Android connectés au réseau Wi-Fi de I'entreprise.

3. Sécurisation de I'accées utilisateur Restreindre I'accés a la plateforme aux seuls membres de
I'entreprise grace a une authentification multi-facteur (MFA).

4. Connexion unifiée avec I’Active Directory Intégrer la solution Nextcloud a I'infrastructure Active
Directory déja en place pour une gestion centralisée des comptes et des droits d’acceés.

5. Accés distant pour les membres de I’équipe projet Autoriser les coéquipiers responsables du projet
a accéder a distance au serveur via le protocole SSH, de fagon sécurisée et simultanée.

6. Intégration réseau Assurer une parfaite intégration de la solution au réseau local de CentreCall,
respectant les contraintes d'adressage et les politiques de sécurité de I'entreprise.

3. Plan de travail




4.

Réalisation

colstad sharepoint.com,

a3

I VT E———. o x

cessibies depuls n'importe
=) et vous pouvez les consulter
avec d'autros

Wab, Vous pouvez partager vos fichiers et répertoi
i vous envayer des fichiers. Il est donc
imple & des services de type

personnes, inscrites ou non sur votre Nextcloud, et également los im
i drutiliser N me une altemnative fiable

nvisageabl
WeTransfer.

o

ansparente via
nisation pour de
e copie locale

Nextcloud impléments en plus le protocole Wb DAV qui permet d'accéder au serveur de f
un disque réseau sur GNU /Linux, Windows ou Mac OS. On trouve aussi des logiciels de synchy
nombreuses platefc U/Linux, Mac 05,
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Nextcloud ne sarréte pas au simple partage de fichiers. Un systéme d'extensions (les apps) permet d'étendre
ses fonctionnalitds, Cela parmet par exsmple de gérer, synchroniser ou partager vos agendas, COntacts, marque-
pages, de rendre disponible votre médiathéque ou autre. En outre il permet d'intégrer d'autres services de
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oot@srv-weh8: fetc/apachezs/sites-enabledd muysgl -u root -p
nter password:

glcome to the MariaDB monitor. Commands end with ; or sg.
our MariaDB connection id is 50

Berver version: 10.6.18-MariaDB-Oubuntud,22.04.1 Ubuntu 22.04

opuright (c} 2000, 2018, Oracle, MariaDB Corporation Ab and others.
ype ‘help; ' or 'sh' for help. Type 'sc' to clear the current input statement.

ariablB [(none)]l> SHOW DATABASES;

information_schema
M=ol
performance_schemsa

rows in set (0,000 sec)

ariaDB [(nonell> CREATE DATABASE nextcloud;
Query 0K, 1 row affected (0,000 sec)

ariabB [{none)]l» GRAMT ALL PRIVILEGES OW nextcloud.:x TO 'groupes'@'localhost’;
Duery 0K, 0 rows affected (0,039 sec)

ariabDB [(noneldls SELECT user, host FROM musgl.users

groupesd localhost
mariadh.sys localhost
mysol localhost

localhost

ariabB [(none}]:>

root@sry-wehs: fvarsuusnextoloudsconf igh apt-get install php-ldap
Lecture des listes de paguets... Fait
Construction de 1l'arbre des dépendances... Fait
Lecture des informations d'é&tat... Fait
Les paguets supplémentaires suivants seront installés :
phpd. 1-1dap
Les NOUVEAUX paguets suivants seront installés
php-1ldap phps. 1-1dap
0 mis & jour, 2 nouvellement installés, O & enlever et 8 non mis & jour.
1 partiellement installés ou enlevés.
Il est nécessaire de prendre 36,0 ko dans les archives.
Aprés cette opération, 145 ko d'espace disgue supplémentaires seront utilisés.
Souhaitez-vous continuer 7 [0/n] O
Reception de :1 http://fr.archive.ubuntu.com/ubunty jammy-updates/main amdéd php3.1-ldap amd6d 8.1.2-1ubuntu2. 20 [34,2 KE]
Réception de :2 http:s//fr.archive.ubuntu.comsubuntu jammysmain amdéd php-ldap all 2:8.1+92ubuntul [1 836 EB]
36,0 ko réceptionnés en 0s (249 koss)
SElection du paguet phpd.i-ldap précédemment désélectionné.
{Lecture de la base de données... 114165 fichiers et répertoires déja installés.)
Fréparation du dépaguetage de .../ phpS.1-1dap_&.1.2-1ubuntuz.20_amd64 . deb ...
Dépafquetage de phps.1-1dap (8. 1.2-1ubuntuz.20)
SElection du paguet php-ldap précédemment désélectionn@.
Préparation du dépaguetage de .../ php-ldap_2%3a8. 1+92ubuntul_sll.deb ...
Dépaquetage de php-ldap (2:8.1+92ubuntull ...
Faramétraze de proftpd-core (1.3.7c+dfsg-lubuntud, 1)
usermod: no changes
sunchronizing state of proftpd.service with SysY service script with /lib/systemdssystemd-sysv-install.
Executing: /lib/sustemds/sustemd-susv-install enahle proftpd
[65340.136807] blk_update_reguest: I/0 error, dev fd0, sector 0 op Ox0:(READ) flags 0xB0T00 phys_seg 1 prio class 0
[65340.173077] blk_update_reqguest: I/0 error, dev fd0, sector 0 op Ox0:(READ) flags 0x0 phys_seg 1 prio class 0
[65340.173500] Buffer I1/0 error on dew fd0, logical block 0, async page read
[65340.731768] blk_update_request: I/0 error, dev fd0, sector O op Ox0:(READ) flags 0xB0O700 phys_seg 1 prio class 0
[65340.768385] blk_update_request: I/0 error, dev fd0, sector O op Ox0:(READ) flags Ox0 phys_seg 1 prio class 0
[65340.768811] Buffer I/0 error on dew fd0, logical block 0O, async page read
[65341.323793] blk_update_reguest: I/0 error, dew fd0, sector O op 0x0:{READ) flags 0xB0700 phys_seg 1 prio class 0
[65341.324316] blk_update_reguest: I/0 error, dev fd0, sector O op 0x0:(READ) flags Ox0 phys_seg 1 prio class 0
[65341.324731] Buffer I/0 error on dev fd0, logical block O page read
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Nouveau nom de compte administrateur

Nouveau mot de passe admin
Stockage & base de données
Répertoire des donndes
Configure la base de données
Seule) MySQL/MarisDB est disponible. Installez et
activez les modules PHP additionnels adéquats

pour choisir d'autres types de base de données.
Consultez la documentation pour phs de détails.

Compte de base de données
Mot de passe de I bass de données
Nom de |a base de données

Hote de 1s base de données

Veuilez spécifie le numéro du port avec le nom de
héte (par exemple. localhost5432)
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Toucanipg
Readme.md
a Welcome to Nextcloud Hub.docx
m Nextcloud flyer.pdf
Example.md
Readme md

Readme md

Aucune mention non lue \/

Mises a jour de Talk
## Nouveau sur Talk 21 - Planifie.

Aucun message pour instant

Configurer un compte
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Authentification a deux facteurs @

L'authentification & deux facteurs peut étre forcée pour tous les comptes et des groupes spécifiques. S'ils n'ont pas un fournisseur &
deux facteurs configuré, ils ne seront pas capables de s'authentifier sur le systéme.

e Imposer I'authentification a deux facteurs

Limiter a des groupes

L'authentification & deux facteurs peut étre imposée & certains groupes seulement.

L'authentification & deux facteurs est forcée pour tous les membres des groupes suivants :

Groupes forcés[ admin X v J

L'authentification & deux facteurs n'est pas forcée pour les membres des groupes suivants :

Groupes ex(\us[ v

Lorsque des groupes sont forcés/exclus, la logique suivante est utilisée pour déterminer si l'authentification @ double facteur (A2F) est
imposée & un compte. Si aucun groupe n'est forcé, I'authentification a double facteur est activée pour tous sauf pour les membres des
groupes exclus. Si des groupes sont forcés, I'authentification & double facteur est exigée pour tous les membres de ces groupes. Si un
compte est a la fois dans un groupe forcé et exclu, c'est le groupe forcé qui prime et ['authentification double facteur est imposée.




- ' R -

T T
i ot
d Mew Zone Wizard *
Zone Name
What is the name of the new zone?

. Status DMSSEC Status
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or a portion of the domain name (for example, newzone. microsoft.com). The zone name is
q not the name of the DNS server.
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] [ENS MNew Host w ita Tirmestam
v &8 AP_1 | I. ap-1.mdl.local, hostm...  static
~ Fu.jurward Lookup Zones | Mame (uses parent domain name if blank): 3-1.mdllocal. static
5z _msdes.MDLLOCAL nextdoud]
> 2] MDLLOCAL
= centrecall.local Fully qualified domain name (FQDIN):
> [ Reverse Lookup Zones nextdoud. centrecall.local.

» [ Trust Points

IP address:
172.18.80.5

Conditional Forwarders

| Create associated pointer (PTR) record
] Allow any authenticated user to update DNS records with the

-
Same owner name

A

Add Host Cancel ‘




Password policy

Login policies

[ Password history size
0 ]

MNumber of passwords to keep (securely hashed) to prevent users from reusing
previously used passwords.

[ Maximum login attempts
0 ]

Number of login attempts before the user account will be disabled until manual action
is taken. (0 for no limit)

[ MNumber of days until user password expires
%0 ]

A Password expiration
Warning: enabling password expiration is nowadays considered a security risk by
several security agencies.

General password policies

[Minimum password length
12 ]

@D Forbid common passwords
@D Enforce upper and lower case characters

@D Enforce numeric characters
+ Add policy set

@D Enforce special characters

Check password against the list of breached passwords
from haveibeenpwned.com
This check creates a hash of the password and sends the first 5
characters of this hash to the haveibeenpwned.com API to




Q Rechercher des fichiers, des messages, des événeme...
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Hors ligne

Ajouter vos informations de profil ! Par exemple, votre e-mail est

. . e - e e e 4jrs
requis pour recevoir les notifications et réinitialiser votre mot d..

Recommandation d'application : Whiteboard 4Ejrs

Créez et partages des tableaux blancs avec d'autres personnes et collaborez en
temnps réel

Recommandation d'application : Deck AEjrs

Organiseur de style Kanban pour planning personnel et projets d'equipe.

Recornmandation d'application : Forms ABjrs

Simples enguétes et questionnaires, auto-heébergés

Recommandation d'application : Group folders AEjrs

Dossiers configures par I'administrateur accessibles 2 tous les membres d'un groupe.

Recornmandation d'application : Recognize ABjrs

I:Iﬁquetage inteligent des médias pour Mextcloud




