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Présentation du contexte d’entreprise

Client : Galaxy Swiss Bourdin (GSB)

GSB est un laboratoire pharmaceutique issu de la fusion des entreprises Galaxy et Swiss
Bourdin. Suite a cette fusion, une amélioration du systéme informatique est devenue
nécessaire pour faciliter I'activité des visiteurs médicaux et optimiser la communication
entre les différents services.

GSB souhaite mettre en place :

e Un Intranet accessible aux visiteurs médicaux.
e Un accés FTP sécurisé pour les développeurs chargés des mises a jour du site.

Les serveurs seront hébergés en interne, garantissant un meilleur contréle sur la sécurité et
les performances du systéme.

Objectifs attendus

Objectifs attendus

L'objectif est de mettre en place une infrastructure informatique sécurisée et optimisée. Cette
infrastructure devra :

e Fournir un acces en ligne sécurisé via "visiteurs.gsb.local".
e Héberger I'application sur un serveur virtualisé.
e  Offrir un environnement réservé aux employés de I'entreprise.

Contraintes spécifiques

e L'environnement serveur sera Ubuntu Server 22.04.

e Les utilisateurs seront sous Windows 10 et Windows 11.

e Unserveur web Apache2 et un serveur FTP ProFTPD seront déployés.
e L'authentification se fera via nom d'utilisateur et mot de passe.

e La documentation compléte sera fournie sous format électronique.

Plan de travail

La mise en place de l'infrastructure se fera en plusieurs étapes, chacune correspondant a une tache
spécifique permettant d'assurer un déploiement structuré et sécurisé. Ce plan de travail couvre
I'installation, la configuration et la sécurisation des services nécessaires.




- Al :Installation de I'environnement

- A2 :Paramétrage IP

- A3 :lInstallation du serveur web

- A4 :Sécurisation du serveur web

- A5 : Fiche de configuration et rapport de tests du service Web

- A6 :Installation du serveur FTP

- A7 :Sécurisation du serveur FTP

- A8 : Procédure et rapport de tests du service FTP

- A9 :Résolution du nom « visiteurs.gsb.local » en I'adresse IP du serveur LAMP
- Al10: Compte rendu de validation de compétences

Réalisation

> A1l :Installation de ’environnement

Dans un premier temps on vient créer le nouveau serveur qui sera nommeé « AP2-GSBIntranet ».

EH Assistant Nouvel ordinateur virtuel

| Spédifier le nom et Femplacement

Avant de commencer Choisiggez un nom et un emplacement pour cet ordinateur virtuel,

Spédifier le nom et

Le nom est affiché dans le Gestionnaire Hyper-V, Mous vous recommandons d'utiliser un nom qui vous
permettra didentifier facilement cet ordinateur virtuel, tel que le nom de la charge de travail ou du
Spedifier la génération systéme dexploitation invité.

Affecter la mémoire

I'emplacement

MNam : |Ap2—GSBintranet

Configurer la mise en réseau i ) B ) ) L ) )
Wous pouvez créer un dossier ou utiliser un dossier existant pour stocker l'ordinateur virtuel, 5i vous ne

C_"QJ”‘TC'H un disque dur sélectionnez pas de dossier, |'ordinateur virtuel est stocké dans le dossier par défaut configuré pour ce
virtue
Servewr,

Options dinstallation [ stodker l'ordinateur virtuel & un autre emplacement

Reésume _ ) ;
Emplacement : | C:\ProgramDataiMicrosoft\Windows\Hyper -\,

< Précédent Terminer Annuler

On choisit la génération 1 pour cette VM :




E3 Assistant Nouvel ordinateur virtuel

Spécifier la génération

Avant de commencer Choisissez la génération de cet ordinateur virtuel.
Spécifier le nom et 2a s
|'emplacement @ Génération 1
Cette génération d'ordinateurs virtuels prend en charge des systémes d'exploitation invités 32 bits
g et 64 bits. Elle fournit le matériel virtuel disponible dans toutes les versions précédentes d'Hyper-V.
Affecter la mémoire Ziziae
i ) (O Génération 2
ST i S Cette génération d'ordinateurs virtuels prend en charge des fonctionnalités de virtualisation plus
Connecter un disque dur récentes. Dotée d'un microprogramme UEFT, elle nécessite la prise en charge d'un systéme
virtuel d'exploitation invité 64 bits.
Options dinstallation A\ Une fois lordinateur virtuel créé, vous ne pouvez plus modifier sa génération.
Résumé

On affecte la mémoire :

Assistant Nouvel ordinateur virtuel X

= Affecter la mémoire

Avant de commencer Spécifiez la quantité de mémoire 3 allouer  cet ordinateur virtuel, Vous pouvez spécifier une quantité
Spédifier le nom et comprise entre 32 Mo et 251658240 Mo. Pour améliorer les performances, spécifiez davantage que la
B quantité minimale recommandée pour le systéme d'exploitation.
l'emplacement
Spécifier la génération Mémoire de démarrage : Mo
Utiliser la mémoire dynamique pour cet ordinateur virtuel.
Covligurer Inmlor en oaea) o Pour déterminer la quantité de mémoire & attribuer a un ordinateur virtuel, tenez compte de la
Connecter un disque dur facon dont vous envisagez d'utiliser l'ordinateur virtuel et du systéme d'exploitation quil
virtuel exécutera,
Options dinstallation
Résumé

Puis on installe I'iso du serveur :

Vous pouvez installer un systéme dexploitation maintenant si vous avez accés au média dinstallation,
ou vous pouvez linstaller ultérieurement.

(O Installer un systéme dexploitation ultérieurement

(® Installer un systéme d'exploitation & partir d'un fichier image de démarrage
Média

buntu-24,04. 1dive-server-amdé4.iso

Fichier image (.iso) : I loads

J | Parcourir...

Une fois I'installation fini on arrive sur cette interface.
Apgsb : admingsb

Mdp : admingsb
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> A2 :Paramétrage IP

On configure le paramétrage d’IP avec notre adresse 172.18.2.2/16, la passerelle 172.18.255.254 et
le DNS 172.17.172.4.

On applique les changements avec la commande « netplan apply ».

> A3 :Installation du serveur web

On installe apache2 avec la commande suivante :

~ootd

Fooe . Feof_ 2z

Puis on tape cette commande pour afficher I'état du service apache2 :



: enabled)

= fully gualifie

» A4 Sécurisation du serveur web et A5 Fiche de configuration et rapport de tests du
service Web

Création d’un utilisateur afin de s’authentifié au site web :

and port that
at ir

el, debug, info, notice, warn,

» loglevel for particular
uarn

CHE_LOG_DI .
CHE_LOG_ combined

which are

hled th
bhin.conf
irtualH

Activation de I'authentification sur le ficher .htaccess



GNU nano 7.2 .htaccess

Test de I'authentification :

InPrivate [ &) 1721

O ) 1721822

Se connecter pour accéder 3 ce site

Autorisation requise par httpy//172.18.2.2
Votre connexion 3 ce site n'est pas sécurisée

Nom d'utilisateur

Mot de passe

Se connecter

<~ O A Non sécurisé | 172.18.2.2

GSB




> A6 : Installation du serveur FTP

On tape la commande apt-get install vsftpd pour I'installation du service FTP dans le dossier
gsb_web:

_weh# apt-get install wsftpd

et @ non mis & jour.
eront utili

hive.ubuntu.com/ubuntu nobl
ubunt huntu nob

anning p
ning lin
Funning kernel seems to be up-to-date.
MO sery need to be restarted.

Mo containers need to be r arted.

Mo use ons are running outdated hinaries.

Mo W Unning dated huper rofgemu) binaries on this
: ) B

» A7 :Sécurisation du serveur FTP

On vient donner les permissions du groupe devs puis on met un acces vers deux dossiers qui point
vers le dossier de |'utilisateur et I'autre pointant vers le dossier contenant les pages du site
/var/www/html. On vient mettre la commande chmod —R 775 /var/www/html/gsb_web.

"o
"o

chmod -R




Dans un second temps, on vient vérifier si le serveur est opérationnel.

Puis on vient mettre le site sur le serveur grace a FileZilla.

I8 sftpi/de1@17218.2.2 - FileZilla - o x
Fichier Edition Affichage Transfert Serveur Favoris 7
= [ || = = =g
GBI O RO L Ta s
Héte: [ sftp//1721822 | Nom d'utilisateur: | devt Mot de passe: | | pot: [ | [Connesion rapide | |~
Erreur: Echec du transfert du fichier A~
Statut: Démarrage du télé de/ Jgsb_web/bahbah.html
Commande: get "bahbah.html" "CAL \AppData\LocalTemp! p-2\bahbah.htmi"
Erreur: vat/unwn/html/gsb_web/bahbah.html: open for react no such file or directory
Erreur: chec cu transfert du fichier
Statut : Déconnecté du serveur v
Déconnecté X | Déconnecté X | sftpi//gsh@172:1822 X | sftp://dev@1721822 % -
Site local : | CA\Users\groupeT\ | site distant : | Avarfwww/htmifgsb_web ~
T @ Recovery ~ [=m 7
System Volume Information 5% home
B Users [ @] devt
5] Al Users 5% var
G | Default 5.2 www
[ Default User = html
a-& groupel gsb_web
B
L[] plazae
0| Public
& | steph v
Nom de fichier Taille de fic... Type defichier Derniére modificat. # | Nom de fichier Tailledefi.. Typedefic.. Derniere modif.. Droitsd'ac... Propriétaire.
13D Objects Dossier de fichiers 13/01/2025 15:34:49 | -htaccess 87 Fichier HT...  25/02/2025 16:... -rwxrwsr-t root devs
AppData Dossier de fichiers  13/01/2025 15:34:42 @iindexchtmi 1 Microsoft v 25/02/2025 16w -roxrwst-t oot deve
Application Data Dossier de fichiers 25/02/2025 16:42:22
35 Contacts Dossier defichiers  13/01/2025 15:34:49
Cookies Dossier de fichiers 13/01/2025 17:07:05
BDeskiop Dossier defichiers  25/02/2025 15:56:23
%] Documents Dossier de fichiers 14/01/2025 14:45:26 %
& Downloads Dossier defichiers  25/02/2025 16:41:54
Favorites Dossier de fichiers 13/01/2025 15:34:49
IntelGraphicsProfiles Dossier defichiers  25/02/2025 13:52:23
a Links Dossier de fichiers 13/01/2025 15:34:50
Local Settings Dossier defichiers  25/02/2025 16:43:24
Meni Némarrer Nanssier de fichiers 13/01/2005 15-34-40 g
T fichiers et 25 dossiers. Taille totale : 2 998 282 octets 2 fichiers. Taille totale : 98 octets
Serveur / Fichier local Direction  Fichier distant Taille Priorité Statut
Fichiers en file d'attente | Transferls échouds (1) | Transferts réussis

o




Déconnecté X | sftp/jgb@ 1721822 X

Figroupe]

Public

Tiledefi.. Typedefic. Demier

soab

o gib

e ab

e prgny

3 chers 1 dosse. Tl trale 4798 ociets
» s

Tiemte | Tansiats dchouts | Translerts tusss . ocoft] el
BV File dsttente : vide .o - - Microsof €0

> A8 :Procédure et rapport de tests du service FTP

Les rapports et les procédures ont été faites dans les taches précédentes.

> A9 : Résolution du nom « visiteurs.gsb.local » en I'adresse IP du serveur LAMP

Ici on vient mettre en place la résolution de nom afin qu’on puisse se connecter au site web.

Se connecter pour accéder & ce site
Autonsat siteurs gsblocal
Votre com o séeumée

Mo d'utiisateur

Mot de passe

— - ="

B” Microsoft bl




